Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

. Wersja Data wydania:
o POLITYKA 1 2018-11-07
BEZPIECZENSTWA INFORMACII Strona: 1/15

ZATWIERDZIt:

Dyrektor Narodowego Instytutu Geriatrii,

Zatacznik nr 2 do zarzadzenia nr 26/2018
Dyrektora Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji
im. prof. dr hab. Eleonory Reicher

z dnia 7 listopada 2018 r.

Reumatologii i Rehabilitacji im. prof. dr hab. med. Eleonory Reicher

Dr n. med. Marek Tombarkiewicz

POLITYKA

BEZPIECZENSTWA INFORMACIJI

W

Narodowym Instytucie Geriatrii, Reumatologii
i Rehabilitacji
im. prof. dr hab. Eleonory Reicher

DOKUMENT DO UZYTKU WEWNETRZNEGO

Warszawa, listopad 2018 r.




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

Wersja Data wydania:
POLITYKA 1 2018-11-07
BEZPIECZENSTWA INFORMACJII Strona: 2/15
I. Spis tresci
. Y o1 A ] of SR 2
L DO B 1= a1 To] =T R 3
1 T VA = o PP PPPPPPPPPPPPIRE 6
IV.  Okreslenie 0DOWIGZKOW ........ceiiviiiiiiciiie et e e s s e s abee e s e 7
AV 0o [oTo 1NV T=Te FAT-1 g o 1Yo PP 9
VI. Zapewnienie poufnosci, integralnosci oraz rozliczalnosci informacji........cceecevvveeeeeeeincnnn, 10
VII. Procedura monitorowania sposobu uzywania sprzetu i oprogramowania...........cccceeeeeneeen. 12
VIIl. Procedura nadawania i odbierania Uprawni€N........ccceeccuieeeiciiieecccieee et 12
IX. Procedura zabezpieczenia systemu informatyCznego.......cocceeeecieeeeeciieeeecieee e 12
X.  Procedura tworzenia kopii ZapasoWYCh .......cccuuiiiiiiiiiiiiiiec e 13
XI.  Procedura przechowywania elektronicznych nosnikéw informacji .......ccccccevvvveeinciieninnnen. 13
XIl. Procedura wykonywania przegladdw i KONSerwacji.....cccceevecveeeiiiieeeiccies e 13
Xlll. Procedura zarzadzania systemem monitoringu WizyjNego .......ceeeecveeeeeiiieeeeiieeeeeeveee e 13
XIV. Procedura dostepu fizycznego do pOMIESZCZEN ........eeeecuiieeeciiiee ettt 13
XV. Procedura przeprowadzania szkolef pracownikOw ..........ccceccuveeeiiiiieiiniiiee e, 14
XVI. Procedura zgtaszania iNnCYdeNTOW........cccuviiiiiiiiiiiiiee ettt 14
XVII. Procedura zarzgdzania NyzZyKiEM.........ccccuiiiiiiiieeeeciiee e eciee e esree e esree e s rae s e s sabae e s e sabeeeeenareeas 14
XVIIl.Procedura przeprowadzania audytow bezpieczenstwa informacji......cccooceeeeeceeeieciieeeennen. 14
XIX. POStanoWieNia KOACOWE .......coiuiiiiiiiieieeee ettt ettt ettt et e b e saee e 15




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

DOWY INSTYTUT
I, REUMATOLOGII
i | REHABILITACUI

Wersja Data wydania:
POLITYKA 1 2018-11-07
BEZPIECZENSTWA INFORMACII Strona: 3/15

Il. Definicje

Pojecie

Znaczenie

akceptowalny
poziom ryzyka

poziom ryzyka, powyzej ktdérego Instytut bez wdrozenia Srodkow
zaradczych (zabezpieczen) nie jest sktonny do ponoszenia kosztéw
negatywnych skutkéw z tytutu wystgpienia zagrozenia lub nie jest w
stanie tych kosztéw ponies¢;

analiza ryzyka

proces identyfikacji ryzyka, okreslania jego wartosci iidentyfikowanie
niezbednych zabezpieczen;

ASI

wyznaczona przez administratora informacji osoba, petnigca funkcje
administratora systemu informatycznego, odpowiedzialna za sprawnosé,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu
informatycznego;

audyt bezpieczenstwa
informacji

czynno$ci majgce na celu monitorowanie przestrzegania Polityki
bezpieczenstwa informacji;

informacje (dane)

Wszystko co posiada logiczne znaczenie jako przekaz tresci i moze byé
praktycznie wykorzystane w procesach, skutkujgc osiggnieciem celu.
Informacja moze by¢ przetwarzana na réznych typach nosnikéw (m.in.
papierowych, magnetycznych, optycznych) w szczegdlnosci w systemach
informatycznych;

docelowy
poziom ryzyka

docelowy poziom pojedynczego ryzyka, jaki administrator informacji
zamierza osiggnac w odniesieniu do konkretnego ryzyka;

dostepnos¢

wiasciwos¢ bycia dostepnym i uzytecznym na zadanie upowaznionego
podmiotu;

dziatania zaradcze

srodki zastosowane lub proponowane przez administratora informacji w
celu zaradzenia naruszeniu ochrony danych, w tym S$rodki w celu
zminimalizowania ewentualnych negatywnych skutkéw naruszenia;

hasto

cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

identyfikator

cigg znakow literowych, cyfrowych lub innych znakdéw identyfikujgcy
osobe upowazniong do przetwarzania danych w systemie
informatycznym;

naruszenie bezpieczenstwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

incydent nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych;
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab.
Instytut

Eleonory Reicher, adres: ul. Spartanska 1, 02-637 Warszawa;

integralnos¢

zasada dotyczgca przetwarzania danych zapewniajgca, ze dane nie
zostaty zmienione, dodane lub usuniete w nieautoryzowany sposob;

istotnos¢ ryzyka

iloczyn prawdopodobienstwa i wptywu ryzyka okreslajgcy potencjalny
skumulowany poziom wptywu ryzyka na osigganie przez administratora
informacji zamierzonych celéw;

mapa ryzyka

graficzne zestawienie ryzyka z punktu widzenia ich istotnosci, lub innych
kryteridw;

ocena ryzyka

proces porownywania ryzyka z zatozonymi kryteriami ryzyka w celu
wyznaczenia wagi ryzyka;
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osoba uprawniona

osoba upowazniona przez administratora informacji do przetwarzania
informacji, nad ktérg administrator informacji sprawuje bezposrednig
kontrole w procesie przetwarzania danych realizowanym przez te osobe;

Polityka niniejszy dokument, tj. Polityka bezpieczeristwa informacji;
.. wilasciwos¢  zapewniajgca, e dane nie s udostepniane
poufnosé . ¢ P 13 a &P
nieupowaznionym podmiotom;
pracownik osoba zatrudniona przez Instytut na podstawie umowy o prace oraz
lub osoba s$wiadczaca na rzecz Instytut ustugi na podstawie uméw

wspotpracownik

cywilnoprawnych, a takze praktykanci, wolontariusze, stazysci i studenci;

prawdopodobienstwo

oczekiwana czestos¢ materializacji danego ryzyka;

przetwarzanie

operacja lub zestaw operacji wykonywanych na danych lub zestawach
danych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie,
ograniczanie, usuwanie lub niszczenie;

dokument opracowywany przez ASI po dokonaniu audytu

zg':::;ci bezpieczenstwa informacji zawierajagcy o0gdélng ocene poziomu
bezpieczenstwa informacji;

grupa uprawnien przypisanych do stanowiska pracy: np. administracja,

rola lekarz, pielegniarka, ratownik medyczny, rehabilitant, technik obrazowy,

rozliczenia, kadry, ptace, ksiegowos¢.

rozliczalnos¢

wtasciwosé zapewniajaca, ze dziatania podmiotu moga byé przypisane w
sposéb jednoznaczny tylko temu podmiotowi;

ryzyko

kombinacja prawdopodobieristwa zdarzenia i jego konsekwencji. Ryzyko
zwigzane z bezpieczenstwem danych to prawdopodobienstwo, ze
okreslone zagrozenie wykorzysta podatnos¢ zasobu lub grupy zasobdw,
aby spowodowac straty lub zniszczenie zasobdow;

rzetelnos¢

zasada dotyczgca przetwarzania informacji zapewniajgca merytoryczng
poprawnos¢ danych poprzez ich zgodnos$é¢ ze stanem faktycznym,
kompletnos¢ i aktualnosé;

skutek

efekt materializacji ryzyka;

strona trzecia
lub osoba trzecia

osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktérej dane dotyczg, administrator, podmiot
przetwarzajacy czy osoby, ktére — z upowaznienia administratora
lub podmiotu przetwarzajgcego — mogg przetwarzaé dane;

system informatyczny

zespot wspdtpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

szacowanie ryzyka

catosciowy proces analizy i oceny ryzyka;

tolerancja ryzyka
lub akceptowalny poziom
ryzyka

poziom i wartos¢ pojedynczego ryzyka jakie kierownictwo jest w stanie
podjac i zaakceptowaé w odniesieniu do konkretnego ryzyka;

wiasciciel ryzyka

osoba, ktéra ze wzgledu na zajmowane stanowisko i przydziat
odpowiedzialnosci zarzadza gtdwnymi czynnikami ryzyka, przypisanego
do niej. Witascicielami ryzyka mogg by¢ dyrektorzy, kierownicy,
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samodzielne stanowiska lub petnomocnicy odpowiadajgcy za zarzadzane
przez nich procesy przetwarzania danych;

wptyw

potencjalne skutki materializacji ryzyka;

upowaznienie

oswiadczenie nadane przez administratora wskazujgce z imienia i
nazwiska osobe, ktéra ma prawo przetwarzaé dane w zakresie
wskazanym w tym oswiadczeniu, nad ktérg administrator sprawuje
bezposrednig kontrole w procesie przetwarzania danych realizowanym
przez te osobe;

uwierzytelnianie

dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci osoby
upowaznionej;

zabezpieczenie

Srodki stuzace zarzadzaniu ryzykiem, tgcznie z politykami, procedurami,
zaleceniami, praktyka lub strukturami organizacyjnymi, ktére mogg miec
nature administracyjng, techniczng, zarzadczg lub prawng;

zagrozenie

niepozadane zdarzenie, ktére powoduje, ze ryzyko materializuje sie w
postaci wymiernej straty poprzez wystawienie informacji na utrate,
ujawnienie, zniszczenie lub zmiane;

zarzadzanie ryzykiem

skoordynowane dziatania w celu identyfikacji, minimalizacji lub eliminacji
prawdopodobienistwa oraz skutkow realizacji zagrozen;
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. Wstep

Tworzy sie niniejszg Polityke bezpieczenstwa informacji zgodnie z przepisami Rozporzadzenia Rady
Ministrow z 12 kwietnia 2012 r. w sprawie Krajowym Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
systemow teleinformatycznych.

Gtéwnym celem niniejszej Polityki jest odpowiednie zabezpieczenie przetwarzanych przez Instytut
informacji poprzez zachowanie poufnosci, dostepnosci, integralnosci i rozliczalnosci tych informacji.

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania administrator wdrozyt odpowiednie
Srodki techniczne i organizacyjne, zapewniajgce bezpieczenstwo przetwarzanych informacji.

Aby zapewni¢ bezpieczenstwo informacji bedacych w zasobach administratora, ich przetwarzanie
obywa sie z zachowaniem nastepujgcych zasad:

e zgodnosci z prawem;

e rzetelnosci,

e przejrzystosci;

e ograniczonosci celu;

e prawidtowosci;

o poufnosci, integralnosci, dostepnosci i rozliczalnosci danych.

Polityka bezpieczenstwa informacji jest na biezgco aktualizowana wraz ze zmieniajgcym sie
otoczeniem, ktdre ma znaczacy wptyw na tresé niniejszego dokumentu.

Zakres podmiotowy stosowania niniejszej Polityki obejmuje wszystkich pracownikéw lub
wspdtpracownikdw majgcych dostep do informac;i.

Informacje chronione niniejszg Politykg przetwarzane sg w siedzibie Instytut mieszczacej sie przy
ul. Spartanskiej 1, 02-637 Warszawa.




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

. Wersja Data wydania:
AL oG POLITYKA 1 2018-11-07
BEZPIECZENSTWA INFORMACII ctrona: ;18

IV. Okreslenie obowigzkow

Instytut jest zobowigzany do:

zapewnienia niezbednych srodkéw do stworzenia i funkcjonowania systemu bezpieczeristwa
informacji;

wdrozenia niezbednych s$rodkdw organizacyjnych i technicznych zapewniajgcych
rozliczalnos¢, dostepnosé, integralnosc oraz poufnosé przetwarzanych informac;ji;
zapewnienia, by systemy informatyczne wykorzystywane do przetwarzania danych spetniaty
odpowiednie srodki techniczne zapewniajgce stopien bezpieczeristwa odpowiadajgcy ryzyku
naruszenia ich bezpieczenstwa;

wdrozenia odpowiednich srodkéw organizacyjnych, zapewniajgcych stopien bezpieczenstwa
odpowiadajgcy ryzyku naruszenia ich bezpieczenstwa;

zapewnienia, aby osoby dopuszczone do przetwarzania danych przestrzegaty postanowien
niniejszej regulacji;

zapewnienia, by dostep do danych udzielany byt wytgcznie osobom uprawnionym do ich
przetwarzania;

zapewniania, by ASI byt wtasciwie i niezwtocznie wtgczany we wszystkie sprawy dotyczace
bezpieczenstwa informacji;

zatwierdzania Polityki bezpieczenstwa informacji oraz dokumentéw opracowanych na jej
podstawie.

Instytut systemu informatycznego jest zobowigzany do:

informowania administratora informacji oraz pracownikéw, ktérzy przetwarzaja dane, o
obowigzkach spoczywajgcych na nich na podstawie niniejszej Polityki;

monitorowania przestrzegania postanowien niniejszej polityki poprzez wykonywanie
audytow bezpieczenstwa informacji;

opracowywania, po kazdorazowym przeprowadzeniu audytu bezpieczestwa informacji,
raportu dla administratora informacji;

nadzorowania wdrazania zabezpieczen bedacych wynikiem audytu bezpieczerstwa
informacji oraz analizy ryzyka;

podejmowania dziatan zwiekszajgcych swiadomosé z zakresu bezpieczenstwa informacji, w
tym informowanie o zagrozeniach zwigzanych z dostepem do danych;

reagowania na zgtaszane incydenty zwigzane z naruszeniem bezpieczenistwa informacji,
analizowanie ich przyczyn;

aktualizacji Polityki bezpieczenstwa informacji;

nadzorowania stosowanych S$rodkéw technicznych i organizacyjnych zapewniajgcych
bezpieczenstw informacji przetwarzanych w systemie informatycznym;

biezgcego utrzymania systemdw informatycznych stuzgcych do przetwarzania informacji i ich
funkcjonowania, zapewniajgcego ich poufnosé, integralnosc, dostepnosc i rozliczalnosé, m.in.
poprzez whasciwg aktualizacje tych systemow;
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e zarzadzania systemem komunikacji w sieci komputerowej oraz przesytania danych za
posrednictwem urzadzen teletransmisji w sposéb zapewniajacy bezpieczernstwo wymiany
informacji;

e nadzorowania funkcjonowania mechanizmoéw uwierzytelniania uzytkownikéw w systemie
informatycznym oraz kontroli dostepu do danych;

o wykonywania kopii bezpieczeristwa informacji przetwarzanych w sposéb elektroniczny;

e okresowego sprawdzania kopii bezpieczenstwa pod katem ich dalszej przydatnosci do
odtwarzania informacji w przypadku awarii systemu informatycznego;

e prowadzenia depozytu kopii bezpieczenstwa i logéw danych;

e przydzielania uzytkownikom indywidualnych identyfikatoréw i haset do systemu
informatycznego oraz dokonywania ewentualnych modyfikacji uprawnien, a takze usuwania
kont uzytkownikoéw;

e okresowego zmieniania haset dostepu uzytkownikéw do systemu informatycznego w
przypadkach, gdy system informatyczny nie wymusza okresowej zmiany haset uzytkownikow;

e prowadzenia biezgcej ewidencji wszystkich uzytkownikéw systeméw informatycznych
stuzacych do przetwarzania danych (Rejestr identyfikatoréw);

e osobistego wykonywania lub sprawowania nadzoru na wykonaniem napraw, konserwacji
oraz likwidacji urzadzen, dyskéw Ilub innych elektronicznych nosnikdw informacji,
zawierajgcych dane;

e uczestniczenia w procesie zakupdéw aplikacji oraz oprogramowania zatwierdzonego do
wiaczenia do sytemu informatycznego stuzgcego do przetwarzania danych;

e zapewnienia legalnosci oprogramowania wykorzystywanego w systemie informatycznym
stuzgcym do przetwarzania informacji oraz zarzadza licencjami do odpowiednich elementéw
systemu informatycznego;

e zapewnienia wtasciwej konfiguracji systemdw zarzadzania hastami;

e inwentaryzacji sprzetu komputerowego oraz systemow informatycznych;

e biezgcej inwentaryzacji przeptywdéw informacji pomiedzy systemami informatycznymi;

Osoba uprawniona jest zobowigzana do:

e przestrzegania przyjetych u administratora zasad bezpieczenstwa informacji;

e informowania bezposredniego przetozonego, ASI o incydentach godzacych w
bezpieczenstwo przetwarzanych informacji;

o dochowywania szczegdlnej starannosci przy przetwarzaniu informacji;

e zachowania w poufnosci przetwarzanych informacji oraz sposobdw ich zabezpieczania;

e uporzadkowania swojego stanowiska pracy, wykonania czynnosci zabezpieczajgcych
adekwatnych do zastosowanych rozwigzan technicznych i organizacyjnych, w szczegdlnosci:
zabezpieczenia komputerdow i wszelkich nosnikéw danych, wytgczenia wszystkich urzadzen
elektrycznych (niewymagajgcych statego zasilania), zamkniecia okien i drzwi oraz zdania
kluczy po zakoriczeniu pracy.




Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. Eleonory Reicher

A e Wersja Data wydania:
NIC | ceriamn, rEuMaroLoGH POLITYKA 1 2018-11-07
i | 1 RerasImACS BEZPIECZENSTWA INFORMACII ctrona: o/ 15

V. Odpowiedzialnos¢

Instytut za naruszenie zasad bezpieczeristwa informacji moze poniesé¢ odpowiedzialnos¢ cywilng lub
odpowiedzialno$¢ administracyjna.

Osoba uprawniona za naruszenie zasad bezpieczedstwa danych moze ponies¢ odpowiednio
odpowiedzialno$é wskazang w art. 52 lub 108 kodeksu pracy albo odpowiedzialno$é¢ kontraktowg
przewidziang w art. 471 kodeksu cywilnego. Osoba uprawniona moze takze poniesé
odpowiedzialno$é karng przewidziang w art. 266 kodeksu karnego.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszej Polityki mogg zostaé
potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych. Wobec osoby, ktéra w przypadku
wykrycia incydentu lub uzasadnionego podejrzenia powstania incydentu nie podjefa dziatania
okreslonego w niniejszej Polityce, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie udokumentowata takiego przypadku, mozne zostaé wszczete
postepowanie dyscyplinarne.

Kara dyscyplinarna natozona na osobe uchylajaca sie od powiadomienia, o ktérym mowa powyzej,
nie wyklucza odpowiedzialnosci karnej tej osoby oraz mozliwosci kierowania wobec takiej osoby
roszczen cywilnych przez administratora o zrekompensowanie poniesionych strat.
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VI.

Zapewnienie poufnosci, integralnosci, dostepnosci oraz rozliczalnosci
informac;ji

Instytut zapewnia poufnos¢, integralnos¢, dostepnos$é oraz rozliczalnos¢ przetwarzanych danych,

poprzez zastosowanie niezbednych srodkdéw organizacyjnych oraz technicznych.

Dobdr powyzszych srodkéw ma na celu obnizy¢ poziom ryzyka wystgpienia incydentéw, zwigzanych z

bezpieczenstwem przetwarzania danych, do poziomu akceptowalnego przez administratora.

Wprowadzenie omawianych Srodkéw, zostato poprzedzone przeprowadzeniem analizy kosztow ich

wdrozenia w odniesieniu do stopnia bezpieczenstwa przetwarzania danych, jaki administrator

zamierza osiggnac po ich wdrozeniu.

W ramach grupy srodkéw organizacyjnych wprowadza sie, w szczegdlnosci:

monitorowanie przestrzegania niniejszej Polityki przez wyznaczonego AS;

nadzor srodowiska informatycznego przez wyznaczonego ASI;

uprawnienia do przetwarzania danych, ktére sg wydawane kazdemu pracownikowi zgodnie z
zakresem obowigzkdw;

ewidencje uprawnien do przetwarzania danych;

oswiadczenia o zachowaniu w poufnosci danych i sposobdw zabezpieczenia danych, ktére sg
zbierane od os6b uprawnionych;

szkolenia dla oséb uprawnionych z zasad bezpiecznego przetwarzania danych;

zasade, zgodnie z ktérg osoby trzecie przebywajg w obszarze przetwarzania danych wytgcznie
w obecnosci osoby uprawnionej. Osoby trzecie mogg w wyjatkowych okolicznosciach
przebywac bez obecnosci osoby upowaznionej - w obszarze przetwarzania danych - po
uprzednim wydaniu na to zgody przez administratora danych.

Ponadto, zostata okreslona odpowiedzialno$¢ pracownika za dziatania zwigzane z naruszeniem

bezpieczenstwa przetwarzania danych.

W ramach grupy srodkéw technicznych, wprowadza sie w szczegélnosci:

zabezpieczenia techniczne zapewniajgce poufnos¢ przetwarzanych danych:

o obszar przetwarzania danych jest zabezpieczony przed dostepem o0séb
nieupowaznionych poprzez zastosowanie zamkéw patentowych lub kart wejsciowych;

o dane przetrzymywane w formie papierowej sg przechowywane w zamykanych szafkach,
szafach lub szufladach;

o dostep do danych w systemie informatycznym jest mozliwy wytgcznie po udanym
uwierzytelnieniu uzytkownika;

o hasta sktadajg sie z 8 znakdéw (mate, wielkie litery, przynajmniej jedna cyfra lub znak
specjalny);

o zmiana haset nie rzadziej niz co 90 dni;
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o na stacjach roboczych, za pomocg ktérych sg przetwarzane dane, zainstalowano
oprogramowanie antywirusowe automatycznie $ciggajgce najnowsze sygnatury
Wirusow;
monitorowanie dziatania systemu informatycznego;
logiczna i fizyczna separacja sieci;
logiczny dostep do danych z sieci publicznej ograniczony jest poprzez zastosowanie
zapory ogniowej (firewall). Chroni ona wszystkie systemy informatyczne przed
nieuprawnionym dostepem i atakami z zewnatrz.

e zabezpieczenia techniczne zapewniajgce integralnos¢ przetwarzanych danych:

o ochrona przed nieautoryzowanym dostepem;

o na stacjach roboczych, za pomoca ktérych sg przetwarzane dane, zainstalowano
oprogramowanie antywirusowe automatycznie $ciggajagce najnowsze sygnatury
Wirusow;
awaryjne podtrzymywanie zasilania serwerdw oraz stacji roboczych za pomocg UPS;
witasciwe okablowanie sieci;
cykliczna weryfikacja integralnosci baz danych poprzez odtwarzanie danych zawartych
na kopiach zapasowych.

e zabezpieczenia techniczne zapewniajgce rozliczalno$é przetwarzanych danych:
o dostep do danych w systemie informatycznym mozliwy wytgcznie po udanym
uwierzytelnieniu uzytkownika;
o awaryjne podtrzymywanie zasilania serwerdw oraz stacji roboczych za pomocg UPS;
o zapis zdarzen w systemach informatycznych.

Przetwarzanie danych poza obszarem przetwarzania dopuszczalne jest wytacznie po spetnieniu
ponizszych przestanek:

e zachowanie szczegdlnej ostroznosci podczas transportu, przechowywania i uzytkowania
nosnikéw zawierajgcych dane;

e stosowanie srodkdw ochrony kryptograficznej wobec przetwarzanych danych;

e zakaz pozostawiania nosnikdw zawierajgcych dane w miejscach powszechnie dostepnych;

e wykorzystywanie nosnikow wytgcznie w celach stuzbowych.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane, przeznaczone do:

e likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie;

e przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie;
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e naprawy — pozbawia sie wczedniej zapisu tych danych w sposdéb umozliwiajacy ich
odzyskanie.

VIl. Procedura monitorowania sposobu uzywania sprzetu i oprogramowania

Instytut wyposazyt pracownika w sprzet, w tym sprzet komputerowy (dalej ,Sprzet) i
oprogramowanie komputerowe (dalej ,Oprogramowanie”) niezbedne do prawidtowego
wykonywania powierzonych zadan. Pracownik w trakcie wykonywania tych zadan moze mie¢ dostep
do informacji stanowigcych: tajemnice, tajemnice przedsiebiorstwa, dane, informacje poufne lub
dane, co do ktdérych administrator informacji zobowigzat sie do ich zabezpieczenia przed
nieuprawnionym ujawnieniem. Do niniejszej procedury stosuje sie odpowiednio zasady opisane w
procedurze monitorowania sposobu uzywania sprzetu i oprogramowania, stanowigcej integralng
czes¢ Polityki ochrony danych osobowych.

VIII. Procedura nadawania i odbierania uprawnien

Celem niniejszej procedury jest okreslenie zasad nadawania uprawnien do przetwarzania danych w
systemie informatycznym stuzgcym do przetwarzania danych. Dostep do systemu informatycznego
stuzgcego do przetwarzania danych, uzytkownikom nadaje ASI, zgodnie z Politykg ochrony danych
osobowych.

VIIl. Procedura zabezpieczenia systemu informatycznego

Celem niniejszej procedury jest okreslenie zabezpieczenia systemu informatycznego przed
dziatalnoscig oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego oraz wirusami komputerowymi. Do niniejszej procedury stosuje sie odpowiednio,
zasady opisane w procedurze zabezpieczen systemu informatycznego stanowigcej integralng czes¢
Polityki ochrony danych osobowych.

IX. Procedura tworzenia kopii zapasowych

Celem niniejszej procedury jest okreslenie zasad tworzenia kopii zapasowych danych przetwarzanych
w systemie informatycznym stuzagcym do przetwarzania informacji. Do niniejszej procedury stosuje
sie odpowiednio zasady opisane w procedurze tworzenia kopii zapasowych, stanowigcej integralng
czesc Polityki ochrony danych osobowych.
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X. Procedura przechowywania elektronicznych nosnikéw informac;ji

Celem niniejszej procedury jest okredlenie zasad przechowywania elektronicznych nosnikéw
informacji takich jak: pendrive, dyskietka, dysk magnetooptyczny, dysk twardy lub komputer
przenosny. Do niniejszej procedury stosuje sie odpowiednio zasady opisane w procedurze
przechowywania elektronicznych nosnikéw informaciji, stanowigcej integralng czes¢ Polityki ochrony
danych osobowych.

XIl. Procedura wykonywania przegladow i konserwacji

Celem niniejszej procedury jest okreslenie zasad wykonywania przegladdow i konserwacji systeméw
oraz nosnikéw informacji stuzacych do przetwarzania danych. Do niniejszej procedury stosuje sie
odpowiednio zasady opisane w procedurze wykonywania przegladow i konserwacji, stanowigcej
integralng czes¢ Polityki ochrony danych osobowych.

Xll. Procedura zarzgdzania systemem monitoringu wizyjnego

Celem niniejszej procedury jest okreslenie zasad korzystania i dostepu do systemu monitoringu
wizyjnego rejestrujgcego obraz na terenie siedziby administratora. Do niniejszej procedury stosuje sie
odpowiednio zasady opisane w procedurze zarzadzania systemem monitoringu wizyjnego,
stanowigcej integralng czes¢ Polityki ochrony danych osobowych.

Xlll. Procedura dostepu fizycznego do pomieszczen

Celem niniejszej procedury jest okreslenie zasad pobierania kluczy do pomieszczen, w ktoérych
przetwarzane s3g dane, dla pracownikdw komdrek organizacyjnych pracujagcych w trybie
jednodniowym, jak réwniez do innych pomieszczern zamykanych na noc. Do niniejszej procedury
stosuje sie odpowiednio zasady opisane w procedurze dostepu fizycznego do pomieszczen,
stanowigcej integralng czes¢ Polityki ochrony danych osobowych.

XIV. Procedura przeprowadzania szkolen pracowniczych

Celem niniejszej procedury jest zapewnienie realizacji zadan ASI jakim jest informowanie
pracownikéw, ktérzy przetwarzajg dane, o obowigzkach spoczywajgcych na nich , wynikajgcych z
niniejszej Polityki.
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1. Kazda osoba uprawniona do przetwarzania danych, przed dopuszczeniem do pracy, jest
poddawana szkoleniu stanowiskowemu, ktére przeprowadza jego bezposredni przetozony lub
osoba wyznaczona przez bezposredniego przetozonego.

2. Szkolenie stanowiskowe obejmuje zaznajomienie pracownika z regulacjami wewnetrznymi
obowigzujgcymi u administratora, w tym z niniejszg Polityka, a takze omdwienie sposobu
bezpiecznego postepowania z danymi.

3. ASI z chwilg nadania uprawnien informuje osobe uprawniong o obowigzkach wynikajgcych z
niniejszej Polityki.

4. Instytut zapewnia odpowiednie warunki do przeprowadzenia ewentualnych szkolen grupowych.

5. Pracownicy potwierdzajg swéj udziat w szkoleniu wtasnorecznym podpisem na liscie obecnosci,
ktdrg przechowuje komadrka wtasciwa ds. kadr.

XV. Procedura zgtaszania incydentow

Procedura definiuje katalog zagrozen i incydentdw mogacych prowadzic do naruszenia
bezpieczenstwa danych przetwarzanych przez administratora oraz sposéb reagowania na ww.
zagrozenia i incydenty. Do niniejszej procedury stosuje sie odpowiednio zasady opisane w procedurze
zgtaszania incydentdw, stanowigcej integralng czesc Polityki ochrony danych osobowych.

XVI. Procedura zarzgdzania ryzykiem

Procedura zarzadzania ryzkiem to szereg skoordynowanych dziatan podejmowanych przez dyrekcje
Instytut, kierownikdéw poszczegdlnych komdrek organizacyjnych, jak i pozostatych pracownikéw oraz
wspofpracownikow Instytutu, ktérzy poprzez identyfikacje i analize ryzyka oraz okredlanie
adekwatnych reakcji na ryzyko zwiekszajg poziom bezpieczenstwa informacji w ramach
poszczegdlnych proceséw ich przetwarzania. Do niniejszej procedury stosuje sie odpowiednio zasady
opisane w procedurze zarzadzania ryzykiem, stanowigce] integralng czes¢ Polityki ochrony danych
osobowych.

XVIIl. Procedura przeprowadzania audytéw bezpieczenstwa informacji

Celem niniejszej procedury jest okreslenie trybu i zasad monitorowania przez AS| przestrzegania
niniejszej Polityki przeprowadzanie audytéow bezpieczedstwa informacji. Audyty bezpieczenstwa
informacji przeprowadza ASI. Do niniejszej procedury stosuje sie odpowiednio zasady opisane w
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procedurze przeprowadzania audytdw zgodnosci, stanowigcej integralng czes¢ Polityki ochrony
danych osobowych.

XVIIl. Postanowienia koncowe

1. Polityka bezpieczenstwa informacji jest dokumentem wewnetrznym i osoby, ktore uzyskaty wglad
w jej tres¢, zobowigzane sg do zachowania jej w poufnosci.

2. Przypadki nieuzasadnionego zaniechania obowigzkéw okreslonych w niniejszym dokumencie
mogaq zostac¢ potraktowane jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

3. W sprawach nieuregulowanych w niniejszej Polityce bezpieczenstwa informacji maja
zastosowanie przepisy Rozporzadzenia Rady Ministréw z 12 kwietnia 2012 r. w sprawie Krajowym
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan systemoéw teleinformatycznych.




