ZARZADZENIE Nr 16/2024
DYREKTORA NARODOWEGO INSTYTUTU GERIATRII, REUMATOLOGII
I REHABILITACJI
IM. PROF. DR HAB. ELEONORY REICHER W WARSZAWIE
z dnia 12 lipca 2024 r.

w sprawie organizacji, okreslenia szczegélowych zadan, obsady etatowej Pionu Ochrony
Informacji Niejawnych i Administratora niejawnych systeméw teleinformatycznych
w Narodowym Instytucie Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. med.
Eleonory Reicher w Warszawie (NIGRiR)

Dziatajac na podstawie art. 14 ust. 1 i 2, art.15 ust. 2 i art. 52 ust. 1 ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz.U. z 2024 r., poz. 632 ze zm.), zwanej dalej
Ustawg zarzadzam co nastepuje:

§1.
W zwigzku z koniecznos$cig przetwarzania informacji niejawnych w NIGRiR powoluje
komorke organizacyjng - Pion Ochrony Informacji Niejawnych, zwanym dalej Pionem
Ochrony.

§2.
W sktad Pionu Ochrony, w NIGRiR wchodzg nast¢pujace osoby funkcyjne:
1) Pelnomocnik ds. Ochrony Informacji Niejawnych;

2) Inspektor Bezpieczenstwa Teleinformatycznego;
3) Kancelista Punktu Ewidencji Materialow Niejawnych.
§3.

Praca Pionu Ochrony kieruje Pelnomocnik ds. Ochrony Informacji Niejawnych, ktéry
bezposrednio podlega Kierownikowi Jednostki Organizacyjnej w rozumieniu Ustawy.

§ 4.
Inspektor Bezpieczenstwa Teleinformatycznego podlega bezposrednio Pelnomocnikowi ds.
Ochrony Informacji Niejawnych.

§5.
Kancelista Punktu Ewidencji Materiatéw Niejawnych podlega bezposrednio Pelnomocnikowi
ds. Ochrony Informacji Niejawnych.

§6.
Zakres zadan Pionu Ochrony okreslony jest Ustawg oraz wydanymi na jej podstawie aktami
wykonawczymi.

§7.
Zakres zadan Pelnomocnika ds. Ochrony Informacji Niejawnych obejmuje:
1) kierowanie pracg podlegltego Pionu Ochrony;
2) zapewnienie ochrony informacji niejawnych, w tym stosowanie S$rodkow
bezpieczenstwa fizycznego;
3) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci
szacowanie ryzyka;



4)

5)

6)

7)
8)

9)

zapewnienie ochrony systemoéw teleinformatycznych, w ktérych sa przetwarzane
informacje niejawne;

kontrolowanie poziomu ochrony informacji niejawnych oraz stanu przestrzegania
przepiséw o ochronie tych informacji, w szczegélnosci okresowo (co najmniej raz na
trzy lata) dokonywanie kontroli ewidencji, materialéw i obiegu dokumentow;
opracowanie i aktualizowanie wymaganej dokumentacji Pionu Ochrony,
w szczegoOlnosci oszacowanie zagrozen dla informacji niejawnych i dobranie srodkow
bezpieczenstwa fizycznego oraz instrukcji dotyczacej sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” w podleglych komoérkach
organizacyjnych oraz zakres i warunki stosowania srodkow bezpieczenstwa fizycznego
w celu ich ochrony;

organizowanie szkolen w zakresie ochrony informacji niejawnych;

prowadzenie aktualnego wykazu osob zatrudnionych w Jednostce Organizacyjnej albo
wykonujacych czynno$ci zlecone, ktére posiadaja uprawnienia do dostgpu do
informacji niejawnych, oraz o0sob, ktorym odmoéwiono wydania poswiadczenia
bezpieczenstwa lub je cofnigto;

stale rozwijanie kwalifikacji zawodowych;

10) formulowanie i przedstawianie propozycji dziatan zapewniajacych optymalizacje

procesow zachodzacych w powierzonym obszarze dzialania.

§8.

Zakres zadan Inspektora Bezpieczenstwa Teleinformatycznego obejmuje:

Y

2)

3)

4

udzial w procesie zarzadzania ryzykiem w niejawnych systemach

teleinformatycznych weryfikujac:

a) poprawnosé realizacji zadan przez administratora, w tym wiasciwe zarzadzanie
konfiguracjg oraz uprawnieniami przydzielanymi uzytkownikom,

b) znajomos$¢ i przestrzeganie przez uzytkownikéw zasad ochrony informacji
niejawnych oraz procedur bezpiecznej eksploatacji w  systemie
teleinformatycznym, w tym w zakresie wykorzystywania urzadzen i narzg¢dzi
stuzacych do ochrony informacji niejawnych,

c) stan zabezpieczen systemu teleinformatycznego, w tym analizujac rejestry
zdarzen systemu teleinformatycznego,

realizujac procesy:

- szacowania ryzyka dla bezpieczenstwa informacji niejawnych;

- postepowania z ryzykiem,;

- przegladu, monitorowania i informowania o ryzyku.

udzial w opracowaniu i aktualizowaniu, wspélnie z administratorem, dokumentacji

bezpieczenstwa teleinformatycznego systemow przetwarzajacych informacje

niejawne;

prowadzenie szkolenia z zakresu bezpieczenstwa teleinformatycznego dla osob

uprawnionych do pracy w systemach teleinformatycznych przetwarzajacych

informacje niejawne;

opracowanie i opiniowanie aktow prawa wewngtrznego majacych zwigzek

z ochrong niejawnych systeméw teleinformatycznych;



5)
6)

stale rozwijanie swoich kwalifikacji zawodowych;
formutowanie i przedstawianie propozycji dziatan zapewniajacych optymalizacje
procesoOw zachodzacych w powierzonym obszarze dzialania.

§9.

Zakres zadan Kancelisty Punktu Ewidencji Materialow Niejawnych obejmuje:

1)
2)
3)
4)
3)
6)

7
8)

9

przyjmowanie i rejestrowanie materialéw w odpowiednim dzienniku lub rejestrze;
udostepnianie materialéw osobom do tego uprawnionym;

przekazywanie dokument6w niejawnych do adresatow;

nadzorowanie obiegu materialow niejawnych;

egzekwowanie zwrotu materialow niejawnych;

sprawowanie nadzoru nad wlasciwym oznaczaniem i rejestrowaniem materialéw
w NIGRIR;

informowanie Pelnomocnika ds. Ochrony Informacji Niejawnych o wszelkich
zauwazonych naruszania zasad ochrony informacji niejawnych;

sprawdzanie prawidlowosci zamknigcia szafy i pomieszczenia chronionego po
zakonfczeniu pracy;

wykonywanie obowigzkéw wynikajacych z ,Instrukcji dotyczgcej trybu i sposobu
przetwarzania informacji niejawnych o klauzuli ,Zastrzezone” w podleglych
komoérkach organizacyjnych Narodowego Instytutu Geriatrii, Reumatologii
i Rehabilitacji im. prof. dr hab. med. Eleonory Reicher oraz zakres i warunki
stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony™.

§ 10.
1. Do petnienia funkcji Pelnomocnika ds. Ochrony Informacji Niejawnych wyznaczam Pana
Leszka Drezka.
2. Do pelnienia funkcji Inspektora Bezpieczenstwa Teleinformatycznego wyznaczam Pana
Kamila Dabinskiego.
3. Do pelnienia funkcji Kancelisty Punktu Ewidencji Materiatéw Niejawnych wyznaczam
Panig Olge Stec¢.

§ 11.

1. Na Administratora niejawnego systemu teleinformatycznego wyznaczam Piotra Dybcio.
2. Zakres zadan Administratora Systemu okresla Ustawa wraz z aktami wykonawczymi.

§ 12.

Objecie obowigzkéw przez Inspektora Bezpieczefistwa Teleinformatycznego i Administratora
nastapi po spelnieniu przez wyznaczone osoby wymagafi prawnych do pehienia
poszczeg6lnych funkcji.

Zarzadzenie wchodzi w zycie z dniem podpisania.

§13. DYREKTOR
Narodowy Instytut Geriatrii Reumatologii
i Rehabilitacji w W3rszawi
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