Umowa
powierzenia przetwarzania danych osobowych

zawarta pomiedzy:

Narodowym Instytutem Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. med. Eleonory
Reicher z siedzibg w Warszawie, ul. Spartanska 1, 02-637 Warszawa, wpisanym do rejestru
przedsigbiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy XIII Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem 0000066382, NIP: 525-001-10-42, REGON: 000288567
(NIGRIR), reprezentowanym przez:

zwanym dalej ,,Administratorem”

zwanym dalej ,,Podmiotem przetwarzajacym”.

§1.

Powierzenie

1. Przetwarzanie danych osobowych nastgpuje zgodnie z obowigzujagcymi przepisami prawa, w tym
zgodnie z przepisami rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych [Dz. Urz. UE L 119 z 4 maja 2016]), zwanego dalej
,RODO”.

2. Administrator powierza Podmiotowi przetwarzajagcemu przetwarzanie danych osobowych, a
Podmiot przetwarzajacy przyjmuje do przetwarzania dane osobowe zgodnie z poleceniami i
wskazowkami Administratora, obowigzujacym prawem, w szczegélnosci RODO, UODO oraz na
warunkach okreslonych w umowie.

3. Jesli w umowie uzyto terminéw zdefiniowanych w RODO, terminy te majg takie samo znaczenie
jak w RODO, z zastrzezeniem ust. 4.

4. llekro¢ w dalszej czesci umowy jest mowa o ,,danych osobowych” bez blizszego okreslenia -
rozumie si¢ przez to dane osobowe objete umowa.

5. W razie sprzeczno$ci migdzy postanowieniami dotyczacymi powierzenia przetwarzania danych a
postanowieniami umowy gtownej, pierwszenstwo w zakresie ochrony danych osobowych maja
postanowienia umowy powierzenia.

6. Dla uniknigcia watpliwo$ci Strony uzgadniajg, ze:
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1) Podmiot przetwarzajacy nie moze przetwarza¢ danych osobowych dla zadnych innych celow
niz okreslone w Umowie; w przypadku gdy Podmiot przetwarzajacy bedzie przetwarzal dane
osobowe w innych celach, bedzie w tym zakresie pozostawat ich odrgbnym administratorem,;

2) Umowa nie upowaznia Podmiotu przetwarzajacego do przetwarzania danych w sposob lub w
zakresie niezgodnym z umowa gldwna;

3) Podmiot przetwarzajacy nie decyduje o celach i sposobach przetwarzania danych osobowych.

7. Podmiot przetwarzajacy zobowigzuje si¢ na biezaco §ledzi¢ zmiany regulacji prawnych dotyczacych
ochrony danych osobowych i dostosowywac sposob przetwarzania danych, w szczegdlnosSci
procedury wewngtrzne i sposoby zabezpieczania danych osobowych do aktualnych wymagan
prawnych.

§ 2.

Opis i bezpieczenstwo przetwarzania

1. Szczegoty dotyczace przetwarzania, w szczegolnosci kategorie danych osobowych oraz cele, dla
ktorych dane osobowe sg przetwarzane w imieniu Administratora, okre$lone zostaty w zataczniku
nr 1 do umowy powierzenia.

2.  Minimalne $rodki techniczne i organizacyjne, jakie Podmiot przetwarzajacy zobowigzany jest
wdrozy¢ w celu zapewnienia bezpieczenstwa danych, okresla zatacznik nr 2 do umowy powierzenia.

§3.

Ograniczenie przetwarzania

Podmiot przetwarzajacy upowazniony jest do przetwarzania, w imieniu Administratora, danych
osobowych pacjentow oraz personelu Administratora wytacznie w zakresie celow, o ktorych mowa w
zatagczniku nr 1 do umowy.

§ 4.

Polecenia

1. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy odbywa si¢ wylacznie na
udokumentowane polecenie Administratora, chyba ze obowigzek taki nakladaja na niego
obowiazujace przepisy prawa. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajacy informuje Administratora o tym obowigzku prawnym, o ile prawo nie zabrania
udzielenia takiej informacji z uwagi na wazny interes publiczny.

2. Strony uzgadniaja, ze za udokumentowane polecenie uznaje si¢ w szczegolnosci zadania i czynnosci
zlecone do wykonywania Przetwarzajgcemu dane w umowie glownej, umowie powierzenia oraz w
ramach ich wykonywania.

3. Administrator moze wydawac¢ kolejne polecenia przez caty okres przetwarzania danych osobowych;
polecenia te sg zawsze dokumentowane — strony przyjmujg, ze polecenia beda wydawane co
najmniej w formie dokumentowej (np. za posrednictwem korespondencji mailowej).

4. Podmiot przetwarzajacy bezzwlocznie powiadamia Administratora, jezeli w opinii Podmiotu
przetwarzajacego polecenie wydane przez Administratora narusza obowigzujace przepisy o ochronie
danych.

§5.

Osoby upowaznione do przetwarzania danych
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Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie, o ktorym mowa w art. 29 RODO, oraz przeszkolone z zakresu przepisow dotyczacych
ochrony danych osobowych.

Podmiot przetwarzajacy oswiadcza, ze kazda osoba upowazniona zgodnie z ust. 1 zostanie
zobowigzana do zachowania danych osobowych w tajemnicy przed ich udostgpnieniem oraz do
zachowania w tajemnicy wszelkich informacji dotyczacych sposobow zabezpieczenia powierzonych
do przetwarzania danych osobowych przez okres trwania umowy, jak i po jej zakonczeniu.
Podmiot przetwarzajacy zobowigzuje si¢ do prowadzenia ewidencji 0osob upowaznionych przez
niego do przetwarzania danych osobowych, zgodnie z wymaganiami okreslonymi w RODO.

§6.

Podmioty podprzetwarzajace

Podmiot przetwarzajagcy ma ogo6lna zgode Administratora na korzystanie z ustug podmiotow
podprzetwarzajacych wpisanych do wykazu stanowigcego zatacznik nr 3 do umowy powierzenia.
Wszelkie zmiany w wykazie, o ktorym mowa w ust. 1, wymagaja uprzedniej pisemnej zgody
Administratora.

Jesli Administrator, w celu dokonania oceny zaproponowanej zmiany w wykazie, o ktérej mowa w
ust. 2, zglosi Podmiotowi przetwarzajacemu zadanie dostarczenia dodatkowej dokumentacji lub
informacji dotyczacych zmian, Podmiot przetwarzajacy zobowiazany jest do ich niezwtocznego
uzupelnienia.

Jezeli Podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnos$ci przetwarzania, dokonuje tego w drodze umowy, ktéra
naktada na podmiot podprzetwarzajacy zasadniczo takie same obowigzki w zakresie ochrony danych
jak obowiazki nalozone na Podmiot przetwarzajacy dane zgodnie z niniejsza umowa. Podmiot
przetwarzajacy zapewnia, aby podmiot podprzetwarzajacy wypetial obowigzki, ktérym podlega
Podmiot przetwarzajacy.

Na wniosek Administratora Podmiot przetwarzajacy przekazuje Administratorowi kopi¢ umowy,
jaka zawarl z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje
Administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, Podmiot przetwarzajacy
moze w stosownym zakresie utajni¢ tekst umowy przed jej udostgpnieniem.

Podmiot przetwarzajacy pozostaje w petni odpowiedzialny przed Administratorem za wykonanie
obowiagzkoéw podmiotu podprzetwarzajgcego zgodnie z jego umowa z podmiotem przetwarzajgcym.
Podmiot przetwarzajacy powiadamia Administratora o kazdym przypadku niewywiazania si¢ przez
podmiot podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajacy zobowigzany jest do uzgodnienia z podmiotem podprzetwarzajagcym
klauzuli dotyczacej beneficjenta bedacego osobg trzecia, zgodnie z ktorg to klauzulg - jezeli Podmiot
przetwarzajgcy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyptacalny -
Administrator ma prawo rozwigza¢ umowe¢ z podmiotem podprzetwarzajacym i nakaza¢ mu
usunigcie lub zwrot danych osobowych.

§7.

Wspolpraca z Administratorem

Podmiot przetwarzajacy niezwlocznie, nie dluzej jednak niz w terminie 7 dni od otrzymania
wniosku, zawiadamia Administratora o kazdym wniosku otrzymanym od osoby, ktorej dane dotycza.
Podmiot przetwarzajacy nie odpowiada na wniosek osoby, ktorej dane dotycza, samodzielnie, chyba
ze Administrator wyrazit na to zgode.
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Podmiot przetwarzajagcy pomaga Administratorowi w wypetnianiu jego obowigzkow dotyczacych
udzielania odpowiedzi na wnioski 0sob, ktorych dane dotycza, o skorzystanie z przystugujacych im
praw, z uwzglednieniem charakteru przetwarzania.

Wypehiajac swoje obowigzki zgodnie z ust. 1-3, Podmiot przetwarzajacy stosuje si¢ do polecen

Administratora.

Ponadto Podmiot przetwarzajagcy pomaga Administratorowi w zapewnieniu wypelniania

nastgpujacych obowigzkow, z uwzglednieniem charakteru przetwarzania danych oraz informacji,

ktoérymi dysponuje Podmiot przetwarzajacy:

1) obowigzek przeprowadzenia oceny wpltywu planowanych operacji przetwarzania na ochrone
danych osobowych ("ocena skutkéw dla ochrony danych"), jezeli dany rodzaj przetwarzania
moze powodowaé wysokie ryzyko naruszenia praw i wolno$ci 0sob fizycznych;

2) obowigzek skonsultowania si¢ z wlasciwym(-i) organem(-ami) nadzorczym(-i) przed
rozpoczeciem przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze
przetwarzanie powodowatoby wysokie ryzyko, gdyby Administrator nie zastosowat srodkow
w celu jego ograniczenia;

3) obowigzek zapewnienia prawidlowosci i aktualnosci danych osobowych poprzez niezwloczne
poinformowanie Administratora, jezeli Podmiot przetwarzajacy stwierdzi, ze przetwarzane
przez niego dane osobowe sg nieprawidlowe lub nieaktualne;

4) obowiazki okreslone w art. 32 RODO.

§8.

Zglaszanie naruszen

W przypadku naruszenia ochrony danych dotyczacego danych przetwarzanych przez Administratora

— Podmiot przetwarzajacy wspomaga Administratora:

1) przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu organowi nadzorczemu
niezwlocznie po tym, jak Administrator dowiedzial si¢ o naruszeniu, w stosownych
przypadkach;

2) przy uzyskiwaniu nastepujacych informacji, ktore zgodnie z art. 33 ust. 3 RODO powinny by¢
zawarte w zgloszeniu Administratora i obejmowac co najmniej:

a) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
osob, ktorych dane dotycza, oraz kategorie i przyblizona liczbe wpisow danych
osobowych, ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) s$rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach s$rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow

- jezeli przekazanie wszystkich tych informacji rownocze$nie nie jest mozliwe, pierwotne

zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych

informacji przekazuje si¢ je bez zb¢dnej zwloki;
3) przy wypehianiu - zgodnie z art. 34 RODO - obowigzku zawiadomienia bez zbednej zwloki

osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze
powodowac¢ wysokie ryzyko naruszenia praw i wolnosci osob fizycznych.
W przypadku naruszenia ochrony danych dotyczacego danych przetwarzanych przez Podmiot
przetwarzajacy — Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie, nie pozniej jednak niz w
ciggu 12 godzin, powiadomi¢ Administratora o wszelkich stwierdzonych przypadkach naruszenia
ochrony danych osobowych, tj. przypadkach naruszenia bezpieczenstwa prowadzacego do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,

przechowywanych lub w inny sposob przetwarzanych.

Podmiot przetwarzajacy powiadamia Administratora o naruszeniu ochrony danych osobowych w

postaci elektronicznej na wskazany przez Administratora adres e-mail. Informacja przekazana przez

Podmiot przetwarzajacy powinna by¢ przestana w formie zaszyfrowanej oraz zawiera¢ co najmnie;j:

1) opis charakteru naruszenia oraz wskazanie kategorii i przyblizonej liczby osob, ktorych dane
zostaly naruszone oraz ilo$¢ i rodzaj danych, ktorych naruszenie dotyczy;

2) imig, nazwisko i dane kontaktowe inspektora ochrony danych lub innej jednostki lub osoby, z
ktora Administrator moze si¢ kontaktowac¢ w zwigzku z wystagpieniem naruszenia,

3) opis mozliwych konsekwencji naruszenia;

4) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy
srodkow w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

§9.

Postepowanie z danymi po rozwigzaniu umowy

Podmiot przetwarzajacy jest zobowiagzany, adekwatnie do zadania Administratora, do zwrotu
Administratorowi danych osobowych, w tym wszelkich ich kopii, w przypadku rozwigzania Umowy
lub do usuniecia wszystkich danych osobowych, w terminie 7 dni roboczych od otrzymania takiego
polecenia od Administratora.

Zwrot lub usunigcie danych osobowych nastapi w formie i na zasadach, ktore okres§li Administrator.
Usunigcie danych osobowych, o ktorym mowa w ust. 1, nalezy rozumie¢ jako co najmniej
zmodyfikowanie ich w taki sposob, aby niemozliwe bylo ustalenie tozsamosci osoby, ktorej dane
osobowe dotycza.

Podmiot przetwarzajacy przedstawi protokét z usuniecia danych osobowych w terminie 7 dni od
dnia usunigcia danych osobowych pod rygorem zaptaty kary umownej w wysokos$ci 200 zt za kazdy
rozpoczety dzien zwloki w przedstawieniu takiego protokotu.

W przypadku gdy na mocy odpowiednich przepiséw prawa, Podmiot przetwarzajacy obowigzany
bedzie do przechowywania powierzonych danych osobowych po zakonczeniu okresu
obowigzywania umowy, Podmiot przetwarzajacy niezwlocznie poinformuje Administratora o
wystgpieniu takich okolicznosci. W powyzszej sytuacji Podmiot przetwarzajgcy uprawniony bedzie
do przetwarzania powierzonych danych osobowych wylacznie w zakresie i celu wykonania takich
obowiazkéw wynikajacych z przepisow prawa, za§ po ich spelnieniu niezwlocznie usunie
powierzone dane osobowe. Podmiot przetwarzajacy zapewni przestrzeganie niniejszej umowy do
czasu usunigcia lub zwrotu danych. Postanowienie ust. 4 stosuje si¢ odpowiednio.

§ 10.
Zgodnos¢ przetwarzania

Podmiot przetwarzajacy zobowigzany jest do udzielania Administratorowi wszelkich informac;ji

niezbednych dla wykazania przez Administratora wywigzywania si¢ ze wszystkich obowigzkow

okreslonych w Umowie oraz przepisach prawa, w szczeg6lnosci RODO.

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych

osobowych wynikajacych z RODO oraz umowy, w szczegdlnosci poprzez:

1) prawo zadania udzielenia pisemnej informacji lub wyjasnien przez Podmiot przetwarzajacy;

2) w uzasadnionych wypadkach, dostegp do wszelkich pomieszczen, w ktorych Podmiot
przetwarzajacy przetwarza dane osobowe;

3) udostepnienie dokumentow, infrastruktury teleinformatycznej oraz systemow IT, jezeli maja
one zwigzek z przetwarzanymi danymi osobowymi.
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Realizacja zadan Administrator, o ktérych mowa w ust. 2, nastepuje niezwlocznie, nie p6zniej jednak
niz w terminie 7 dni od przedstawienia zadania pod rygorem kary umownej w wysokos$ci 200 zt za
kazdy rozpoczety dzien zwioki w spetieniu zadania.

Administrator uprawniony jest do kontroli, czy Podmiot przetwarzajacy przestrzega zasad
przetwarzania danych osobowych, w szczegdlno$ci przedstawiciele Administratora sa uprawnieni
do zadania od przedstawicieli Podmiotu przetwarzajacego udzielenia niezbgdnych informacji
dotyczacych sposobu, w jaki Podmiot przetwarzajacy przetwarza dane osobowe powierzone na
podstawie umowy.

Kontrola przestrzegania zasad przetwarzania danych osobowych moze nastgpi¢ wylacznie po
uprzednim powiadomieniu Podmiotu przetwarzajacego przez Administratora o zamiarze
przeprowadzenia takiej kontroli, z co najmniej siedmiodniowym wyprzedzeniem, przed data
rozpoczgcia kontroli, ze wskazaniem w formie pisemnej 0sob wyznaczonych do przeprowadzenia
kontroli.

Na skutek przeprowadzonej kontroli, Administrator moze skierowa¢ do Podmiotu przetwarzajacego
polecenia dotyczace przetwarzania danych osobowych, ktore Podmiot przetwarzajacy jest
zobowigzany zastosowac niezwlocznie, ale nie pdzniej niz w terminie 14 dni od uzyskania polecenia
Administratora pod rygorem kary umownej w wysokosci 200 zt za kazdy rozpoczety dzien zwloki
w realizacji polecenia. O sposobie wdrozenia polecen Podmiot przetwarzajacy informuje
Administratora.

Na zadanie Administratora, Podmiot przetwarzajacy powinien w szczegoélnos$ci niezwlocznie
poinformowa¢ Administratora o miejscach, w ktorych przetwarzane sa dane osobowe, wykazie 0osob
upowaznionych do przetwarzania danych osobowych oraz udzieli¢ mu innych informacji
niezbednych do zrealizowania obowigzkéw wynikajacych z RODO, np. na temat $Srodkow
technicznych i organizacyjnych podjetych przez Podmiot przetwarzajacy.

Kontrole Administrator przeprowadza w rozsadnych odstepach czasu Iub jezeli istniejg przestanki
wskazujace na niezgodnos¢. Jesli kontrola wykaze co najmniej 3 nieprawidlowos$ci w przetwarzaniu
danych osobowych, koszt jej przeprowadzenia pokrywa Podmiot przetwarzajacy.

Ponadto, w przypadku gdy Podmiot przetwarzajacy narusza swoje obowigzki wynikajace z
niniejszej umowy, Administrator moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do
czasu, gdy Podmiot przetwarzajacy zapewni zgodno$¢ z niniejszg umowa. Podmiot przetwarzajacy
niezwlocznie zawiadamia Administratora, jezeli z jakiegokolwiek powodu nie jest w stanie
zastosowac¢ si¢ do niniejszej umowy.

§ 11.
Transfery danych osobowych

Podmiot przetwarzajacy gwarantuje, ze zadne przetwarzane przez niego dane osobowe nie beda
transferowane do panstw trzecich w rozumieniu RODO.

Podmiot przetwarzajacy jest uprawniony do transferowania danych osobowych do panstw trzecich
w rozumieniu RODO wytacznie pod warunkiem wcze$niejszego uzyskania zgody Administratora.

§ 12.
Zwolnienie z odpowiedzialnosci

W przypadku gdy w zwigzku z naruszeniem przez Podmiot przetwarzajacy jakichkolwiek przepisow
dotyczacych ochrony danych osobowych Iub postanowien niniejszej umowy, niezaleznie od tego,
czy naruszenie jest zawinione, Administrator poniesie jakiekolwiek koszty, w szczegdlnosci kary
pieni¢zne lub odszkodowania na rzecz osob, ktorych dane osobowe przetwarzane sg na podstawie
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umowy, organow nadzorczych lub jakichkolwiek innych podmiotow, oraz koszty obstugi prawnej
tych zadan, Podmiot przetwarzajacy zwolni Administratora z odpowiedzialno$ci wobec tych osob,
organow 1 podmiotdéw z tytutu jakiejkolwiek szkody poniesionej w zwigzku z takim naruszeniem
przez Podmiot przetwarzajacy oraz zobowigzany bedzie do przejgcia obowiazku zaptaty tych
kosztéw w petnej wysokosci.

W przypadku gdy w zwiagzku z naruszeniem, o ktorym mowa w ust. 1, wytoczone zostanie
postgpowanie sagdowe lub bedzie prowadzone postgpowanie przez organ nadzorczy — Podmiot
przetwarzajacy zobowigzuje si¢ do udzielenia Administratorowi wszelkiego wsparcia w takim
postepowaniu, a takze do przejecia odpowiedzialnosci w przypadku przyznania podmiotowi danych
lub innemu wtasciwemu podmiotowi odszkodowania w takim postgpowaniu, w wysokos$ci
odpowiadajacej rdwnowartosci przyznanego odszkodowania oraz wszelkich kosztow poniesionych
przez Administratora w takim postepowaniu.

Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego, nie pdzniej niz w terminie 3 dni od dnia
powziecia stosownej wiedzy, poinformowania Administratora o jakimkolwiek postepowaniu, w
szczegolnosci administracyjnym lub sadowym, dotyczacym przetwarzania danych osobowych, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanej do Podmiotu przetwarzajacego, a takze o wszelkich planowanych lub trwajacych
kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych, w szczegdlnosci
prowadzonych przez inspektoréw upowaznionych przez UODO.

Podmiot przetwarzajacy zobowigzany jest na zadanie Administratora do przekazania mu wszelkich
informacji dotyczacych zakresu, wynikow oraz dziatan podjetych przez uprawniony organ w wyniku
przeprowadzonej kontroli lub w prowadzonym postepowaniu, w szczegolnosci administracyjnym
lub sadowym. Powyzsze dotyczy wylacznie danych osobowych powierzonych Podmiotowi
przetwarzajacemu przez Administratora.

Do kar umownych wskazanych w umowie powierzenia odpowiednie zastosowanie znajda
postanowienia umowy gtownej dotyczace kar umownych.

§13.
Obowiazywanie i rozwigzanie umowy

Umowa obowigzuje przez czas trwania umowy glownej, tj. od dnia do dnia

Administrator upowazniony jest do rozwigzania umowy ze skutkiem natychmiastowym, w

przypadku, gdy:

1) organy administracji publicznej odpowiedzialne za nadzér nad przetwarzaniem danych
osobowych wykaza, ze Podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych
osobowych;

2) Administrator stwierdzi, w tym po przeprowadzeniu kontroli, ze Podmiot przetwarzajacy nie
przestrzega zasad przetwarzania danych osobowych okreslonych w RODO lub umowie;

3) Podmiot przetwarzajacy uniemozliwia lub utrudnia przeprowadzenie kontroli, o ktérej mowa
w § 10;

4) Administrator zawiesil przetwarzanie danych osobowych przez Podmiot przetwarzajacy i
zgodno$¢ z niniejszg umowa nie zostanie przywrocona w rozsagdnym terminie, a w kazdym
razie w terminie jednego miesigca od zawieszenia;

5) Podmiot przetwarzajacy powaznie lub stale narusza niniejszg umowg¢ lub obowigzki wynikajace
Z przepisow;
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6) Podmiot przetwarzajacy nie stosuje si¢ do wigzacej decyzji wlasciwego sadu lub organu

nadzorczego.
3. W celu uniknigcia watpliwosci strony potwierdzaja, ze:

1) z tytulu przetwarzania danych osobowych Podmiotowi przetwarzajacemu nie przystuguje
odrgbne wynagrodzenie;

2) Podmiot przetwarzajacy jest zobowigzany do stosowania odpowiednich srodkow technicznych
1 organizacyjnych zapewniajacych bezpieczne przetwarzanie danych osobowych oraz do
wdrazania wszelkich zalecen i polecen Administratora na swoj koszt.

§ 14.
Postanowienia koncowe

W sprawach nieuregulowanych w umowie powierzenia odpowiednie zastosowanie znajda postanowienia
umowy gtéwne;.

Zalaczniki:

1) Szczegoly dotyczqce operacji przetwarzania;
2) Minimalne srodki techniczne i organizacyjne;

3) Wykaz podmiotow podprzetwarzajgcych

Podmiot przetwarzajacy Administrator

Podpis: Podpis:
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Zalacznik nr 1

Szczegoly dotyczace operacji przetwarzania

1. Kategorie oséb, ktérych dane osobowe sa przetwarzane, oraz kategorie przetwarzanych danych
osobowych:

Kategoria osob, ktérych
dane dotycza

Kategorie przetwarzanych danych osobowych

dane zwyklte (imi¢ i nazwisko, adres zamieszkania, PESEL, dane do
(8 Pacjenci kontaktu) oraz dane szczegodlnej kategorii (dane dotyczace zdrowia) —
zawarte w dokumentacji medycznej pacjentow
Osoby udzielajace swiadczenn  dane zwykle (imi¢ i nazwisko, stopien/tytul naukowy, specjalizacje,
zdrowotnych NPWZ, stanowisko, miejsce zatrudnienia)

2. Charakter przetwarzania

Regularny dostep do danych, determinowany potrzebami zwigzanymi z udzielaniem §wiadczen zdrowotnych w
zakresie teleradiologii.

3. Cel(e), w ktérym(-ych) dane osobowe s3 przetwarzane w imieniu administratora

Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w celu wykonania postanowien umowy
gtéwnej.

4. Czas trwania przetwarzania

Czas obowigzywania umowy gtéwne;j.

5. Przedmiot przetwarzania

Na danych osobowych, o ktorych mowa w ust. 1, wykonywane bedag w ww. celach i czasie, w sposob
niezautomatyzowany, operacje polegajace w szczegolnosci na:

1) utrwalaniu;

2) organizowaniu;

3) przechowywaniu;

4) adaptowaniu lub modyfikowaniu;

5) pobieraniu;

6) przegladaniu;

7)  wykorzystywaniu.
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Zalacznik nr 2

Minimalne $rodki techniczne i organizacyjne

1. Wykaz stosowanych przez Podmiot przetwarzajgcy zatwierdzonych kodeksow postepowania lub
zatwierdzonych mechanizmow certyfikacji

) e .
2. Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych osobowych
Odpowiednio szyfrowana transmisja danych elektronicznych zgodnie z aktualnym stanem techniki

3. Srodki zapewniajgce zdolnos¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci i
odpornosci systemow i ustug przetwarzania

Pracownicy musza przechodzi¢ regularne szkolenia z zakresu ochrony danych i bezpieczenstwa

informacji
Wyznaczenie personelu administracyjnego odpowiedzialnego za zarzadzanie hastami.
Pracownicy sg wyraznie zobowigzani do zachowania tajemnicy
Przekazywanie danych osobowych do prywatnych urzadzen koncowych lub systemow jest zabronione

z technicznego i/lub organizacyjnego punktu widzenia

4. Srodki zapewniajgce zdolnosé do szybkiego priywrécenia dostepnosci danych osobowych i
dostepu do nich w razie incydentu fizycznego lub technicznego

Polityka tworzenia kopii zapasowych i odzyskiwania, ktora obejmuje rowniez zrozumiate ¢wiczenia

X

odzyskiwania, zgodna z najwyzszymi aktualnymi standardami

Istnieje plan awaryjnego dzialania na wypadek utraty dostepu do danych, ktory jest regularnie
testowany

5. Procesy umozliwiajgce regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania

Regularne wyrywkowe kontrole systemow IT

Regularny audyt fizycznych praw dostepu

6. Srodki umozliwiajgce identyfikacje i autoryzacje uiytkownikow

Polityka autoryzacji rozrdznia co najmniej uprawnienia do odczytu i zapisu
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9.

10.

X

X

X X K X

X

X

O

Polityka autoryzacji zapewnia, ze dostgp do danych maja wylacznie upowaznione osoby i tylko w
zakresie niezbednym

Dostep do systemow informatycznych zapewniony jest z odpowiednim zabezpieczeniem hastem,
wspolmiernym do wrazliwosci przetwarzanych danych

Uwierzytelnianie dwusktadnikowe w celu uzyskania dostepu do wrazliwych danych osobowych
przechowywanych elektronicznie na mobilnych nosnikach danych lub do danych osobowych
zidentyfikowanych jako wymagajace szczegdlnej ochrony

Srodki stuzgce zapewnieniu bezpieczenstwa fizycznego miejsc, w ktorych przetwarzane sq dane
osobowe

Instrukcje stanowigce, ze wyswietlacze danych maja by¢ chronione przed ogladaniem przez osoby
nieupowaznione oraz ze stacja robocza ma by¢ zamknigta dla 0os6b nieupowaznionych za pomoca
zabezpieczonej hastem blokady ekranu

Odpowiednia ochrona wizualna plikow i dokumentow, a takze monitoréow, ktéore mozna tatwo
przegladac

Przechowywanie nosnikow danych zawierajacych dane osobowe odbywa si¢ w zamykanych na klucz,
odpornych na zniszczenie szafach/obiektach z udokumentowanym przydziatem kluczy

Zainstalowane system(-y) alarmowy(-¢) w obszarach istotnych dla ustugi kontraktowej
Zamki bezpieczenstwa w obszarach istotnych dla ustugi kontraktowe;j
Ustugi pracownikow ochrony w obszarach istotnych dla ustugi kontraktowej

Instrukcje dotyczace zamykania pomieszczen podczas nieobecnosci

Srodki dotyczgce zarzgdzania wewnetrznym systemem IT i bezpieczeristwem IT

Korzystanie z najnowoczes$niejszego oprogramowania ochronnego (np. rozwigzan chronigcych przed
ztosliwym oprogramowaniem, zapor sieciowych itp.)

System alarmowy w przypadku (proby) nieuprawnionego dostepu do danych elektronicznych

Srodki zapewniajgce minimalizacje danych

Instrukcja usuwania danych, ktore nie sg juz potrzebne

Srodki zapewniajgce odpowiedniq jakos¢ danych

Jesli pliki w systemach elektronicznego przetwarzania danych zostana zmienione lub usunigte,
zostanie to zarejestrowane

Wyklucza si¢ wprowadzanie danych przez osoby nieupowaznione
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11.

X

X X XK X KX

X

12.

Srodki zapewniajgce rozliczalnosé¢

Istnieje stale aktualizowana polityka uprawnien, ktora zapewnia, ze tylko pracownicy majg dostep do
danych wymaganych do wykonywania swoich obowigzkow i tylko w zakresie niezbgdnym w kazdym
przypadku

Sformalizowany dobdr procesora

Polityka haset i jej techniczne wdrozenie/egzekwowanie
Prowadzenie rejestru czynnosci przetwarzania
Wyznaczenie inspektora ochrony danych

Zniszczenie no$nikéw danych i danych jest rejestrowane

Uporzadkowany proces przyznawania i odbierania fizycznych praw dostgpu

Opis konkretnych Srodkow technicznych i organizacyjnych, jakie powinien zastosowadé podmiot
przetwarzajgcy, aby moc udzieli¢ pomocy administratorowi

Administrator musi zosta¢ poinformowany w odpowiednim czasie o incydentach zwigzanych z
ochrong danych lub bezpieczenstwem informacji. Podejrzenia o naruszeniu nalezy roéwniez
niezwlocznie zglaszaé.

Wytyczne/instrukcje dotyczace postepowania w przypadku naruszen ochrony danych podlegajacych
zgloszeniu

Zarzadzanie reagowaniem na incydenty, w tym funkcje alarmowe i ostrzegawcze; okreslenie srodkow,
obowiazkow i proceséw minimalizacji szkod, a takze obowigzkow sprawozdawczych wobec organu
nadzorczego i 0sob, ktorych dane dotycza
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Zalacznik nr 3

Wykaz podmiotow podprzetwarzajacych
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